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Etablering av nasjonal anonym sekvensvariantdatabase - vurdering av anonymitet

Helsedirektoratet viser til oppdrag fra Helse- og omsorgsdepartementet av 21. november 2017,
der departementet ber oss om & svare pa Helse Sgr-@sts (HS@) henvendelse om avklaringer
knyttet til etablering av anonym sekvensdatabase. Videre viser direktoratet til notat som ble
forelagt arbeidsgruppen for etablering av nasjonal anonym sekvensdatabase 31. januar 2018,
samt mail av 6. februar fra Torunn Berge med vedlegg til henvendelsen av 21. november.

HS@ oppstiller i sin henvendelse tre problemstillinger de gnsker en juridisk avklaring knyttet til:

1. Vil en sekvensvariant fortsatt anses anonym dersom den kun er observert sveert fa
ganger (<5)?

2. Kan kobling til tekniske metadata som tidsperiode og laboratorium understgtte kravet
om anonymitet?

3. Er databasen a anse som anonym dersom sekvensvarianter kobles til en klinisk
fortolkning/indikasjon?

Sakens faktum

Utgangspunktet for henvendelsen er HODs oppdrag til HS@ om a etablere en anonym
frekvensdatabase over sekvensvarianter. | brevet fra HS@ omtales sekvensvariasjon primaert
som de endringer i DNA-sekvensen som omfatter ett til noen fa nukleotider.

En norsk frekvensdatabase skal veere et verktgy til bruk i kvalitetssikring av genetisk diagnostikk.

| henvendelsen fra HS@ er innholdet i frekvensdatabasen beskrevet pa fglgende mate: «Datasettet i
den norske variantdatabasen vil vaere aggregert fra sekvensinformasjon innhentet fra norske
pasienter og pargrende (>5000 individer og stadig voksende) med allel-frekvenser estimert fra dette
aggregatet. Dette innebaerer at innholdet i databasen vil vaere av dynamisk karakter sa lenge ny
informasjon blir lagt til.

Den enkleste versjonen av databasen vil bygge pd sdkalte frekvensstudier der man enkelt forklart
teller antall forekomster av en bestemt sekvensvariant i et innsamlet gendatamateriale. En
populasjonsspesifikk variantdatabase slik den er beskrevet i oppdraget vil derfor kunne si noe om
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utbredelsen av bestemte genvarianter i den norske befolkningeny.

Det framgar av henvendelsen at det i tillegg er gnskelig og ngdvendig a koble tekniske data til
sekvensvariantene for & understgtte kvalitetssikring og vedlikehold av databasen. Dette vil f.eks.
veere informasjon om type sekvenseringsplattform, dato for analyse og lokalisering av
sekvenseringslaboratorium.

Innhold og bruk av databasen er naermere beskrevet i notat til mgte RHFenes arbeidsgruppe
31.01.18., samt i vedlegg til henvendelse mottatt i mail 6. februar. Disse dokumentene bekrefter at
den anonyme frekvensdatabasen skal vaere en referanse med norske variantfrekvenser. Ved
triosekvensering (foreldre+ barn) er det bare data fra foreldre som vil innga.

Rettslig grunnlag

Pasientjournalloven, helseregisterloven og personopplysningsloven oppstiller ingen krav til
behandling av anonyme opplysninger, og en korrekt identifisering av hva som kan defineres
som anonyme opplysninger blir derfor viktig for a ivareta den registrertes personvern. A
anonymisere data er utfordrende, og det er mer utfordrende i dag enn det var tidligere. Det
enorme tilfanget av offentlig tilgjengelige data, kombinert med tilgang til stadig billigere og mer
kraftfull analyseteknologi, har bidratt til & gke faren for reidentifisering.?

Ved behandling av anonyme opplysninger skal det ikke, direkte eller indirekte, vaere mulig a
spore opplysningene tilbake til de enkeltpersoner opplysningene knytter seg til. Det fremgar av
Helseregisterlovens forarbeider og av fortalen til ny personvernforordning (avsnitt 26) at det
bar tas hensyn til alle midler som det med rimelighet kan tenkes at den behandlingsansvarlige
eller en annen person kan ta i bruk for a identifisere vedkommende direkte eller indirekte. For a
fastsla om midler med rimelighet kan tenkes a bli tatt bruk for a identifisere den fysiske
personen bgr det tas hensyn til alle objektive faktorer, f.eks. kostnadene for og tiden som er
ngdvendig for a foreta identifikasjonen. Det ma tas hensyn til teknologien som er tilgjengelig pa
behandlingstidspunktet, samt den teknologiske utvikling.

| praksis er det i Norge lagt til grunn at opplysningene fgrst kan anses som anonyme dersom de
kan knyttes til en av fire eller fem individer. Dette er en streng fortolkning og samsvarer med de
anonymiseringsprinsippene SSB anvender i sin statistikkfremstilling.

Det er ifglge Datatilsynets rapport: "Personvernutfordringer ved genetiske undersgkelser" gjort
rede for genetiske undersgkelsers status i nasjonalt og internasjonalt regelverk. Med
utgangspunkt i et sammensatt rettskildebilde har Datatilsynet konkludert med at genetiske
undersgkelser har en sarskilt status som spesielt sensitive opplysninger.?

1 https://www.datatilsynet.no/globalassets/global/regelverk-skjema/veiledere/anonymisering-veileder-
041115.pdf

2 https://www.datatilsynet.no/globalassets/global/om-
personvern/rapporter/genetiske undersokelser rapport v2.pdf
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Helsedirektoratets vurdering

Til spm 1
Vil en sekvensvariant fortsatt anses anonym dersom den kun er observert sveert fa ganger (<5)?

Som nevnt ovenfor tilsier dagens praksis at opplysningene som et utgangspunkt fgrst kan anses som
anonyme dersom de kan knyttes til en av fire eller fem individer.

Teoretisk kan det vaere mulig a identifisere et individ ut fra beskrivelse av en sjelden variant. Det
kan for eksempel veere mulig hvis den samme varianten finnes i en annen database med
personidentifiserbare opplysninger, eller man har tilgang til personidentifiserbare kliniske data som
utvetydig kan knyttes til den aktuelle varianten. Dette medfgrer at en sekvensvariant ikke vil
anses for a veere anonym dersom den kun er observert sveert fa ganger (<5).

Det fremgar imidlertid av notatet til mgtet i arbeidsgruppa 31.01.18 at det er mulig d innrette
databasen slik at den ikke oppgir eksakt frekvens for eller inneholder de sjeldne variantene. Cut-off
for hva som anses som sjeldent kan for eksempel settes til 4/5 alleler eller faerre i den aktuelle
sykdomsgruppen.

Slik vi forstar dette, vil en slik database ikke ha informasjon om eksakt hvor mange ganger en
sjelden variant er observert og heller ikke naermere beskrivelse av den sjeldne varianten (jf.
begrepet «non disclosed, rare variant»). Et sgk i, eller filtrering mot, databasen vil kunne oppgi at
det finnes en sjelden variant i den aktuelle posisjonen, og at det er observert 4/5 alleler eller feerre.
Vi kan ikke se at det vil vaere mulig a identifisere enkeltindivider pa bakgrunn av dette, og mener at
et register som er innrettet pad denne maten ma kunne sies & vaere anonymt. Det er var oppfatning
at en slik innretning vil vaere i trad med dagens prinsipper om anonymisering.

Til spm 2

Kan kobling til tekniske metadata som tidsperiode og laboratorium understgtte kravet om
anonymitet?

Det er i tillegg stilt spgrsmal om inkludering av tekniske data. Vi oppfatter at dette er viktig og
ngdvendig for a sikre god kvalitet i datasettet som til enhver tid ligger i databasen. Notatet til
arbeidsgruppa gir flere eksempler pa tekniske data som er gnskelig a inkludere i databasen.

Sa lenge de sjeldne variantene handteres slik det er beskrevet i notatet til arbeidsgruppa ser vi ikke
at rent tekniske opplysninger om sekvenseringsplattform, protokoll for prgvepreparering,
dekningsgrad, dato, laboratorium etc. vil bidra til at enkeltindivider kan identifiseres. Det vil
imidlertid vaere avgjgrende at inkludering av slike data ikke gjgr det mulig a re- identifisere
enkeltindivider i datasettet. For a sikre at dette ikke skjer vil direktoratet foresla at tekniske data
knyttes til databasene som den enkelte avdelingen har over sine varianter, og at det settes tekniske
krav til datasett som inkluderes i den anonyme frekvensdatabasen som ma oppfylles.

Til spm 3
Er databasen a anse som anonym dersom sekvensvarianter kobles til en klinisk
fortolkning/indikasjon?

Som ovenfor vil utgangspunktet veere at det er faren for reidentifikasjon av enkeltindivider som
avgjer om databasen vil veere anonym eller ikke. Om man kobler variantene til en klinisk



fortolkning/indikasjon vil dette fortsatt kunne veere anonymt dersom samme fortolkning
knyttes til varianter som er observert 4-5 ganger eller flere.

Helsedirektoratets videre oppfalging av de nevnte problemstillinger

HS@ sier i vedlegg til henvendelsen; "for at en nasjonal database skal ha stgrst mulig klinisk
verdi, er det viktig at det kan gjennomfgres aggregering av variantfrekvenser slik at databasen
far bredest mulig nasjonal representasjon. Dette vil innebaere at det md legges til rette for
innhenting av data, med godkjent prosedyre, fra alle nasjonale leverandgrer av genetisk data.
Skulle denne leveransen blir begrenset pa lokalt nivd, vil ogsa databasen kliniske betydning bli
betydelig redusert. Det fglger av dette at dersom hver enkelt lokale kilde pdlegges en nedre
terskelverdi eller rapporteringsgrense, vil det samlet sett vaere et stort antall varianter som ikke
vil fanges opp, fordi de ikke kan summeres nasjonalt. | dette tilfelle vil databasen miste mye av
sin nytteverdi for klinisk anvendelse." Dette betyr, slik Helsedirektoratet oppfatter det, at en
anonymitetsvurdering som baseres pa at variantdatabasen fgrst anses som anonym dersom
variantene kan knyttes til en av fire eller fem individer, vil pavirke databasens nytteverdi.
Etter var oppfatning vil dette kunne avhenge av hvordan data samles inn. Hvis alt samles inn
nasjonalt uten tekniske data og varianter faerre enn 4/5 vil databasen kunne vaere nyttig som
verktgy til bruk i kvalitetssikring av diagnostikk.

Vi ser imidlertid at en frekvensdatabase vil kunne ha stgrre potensiale dersom man ogsa kan
lagre varianter hvor cut off ikke er 4/5, og hvor man kan knytte flere variabler til dataene.
Spgrsmalet blir imidlertid da om databasen fortsatt kan sies a vaere anonym. Det er
Helsedirektoratets oppfatning at man bgr se naermere pa hvilke krav til anonymisering man skal
legge til grunn nar det gjelder genetiske varianter. Seerlig nar det, som her, er snakk om
genetiske varianter som i seg selv ikke er personidentifiserbare med mindre de har andre
variabler knyttet til seg. Den rettslige vurderingen er, som nevnt ovenfor, knyttet til hva som
skal til for a identifisere et enkelt individ ut i fra de opplysninger man har tilgjengelig i registeret
og tilfanget av offentlig tilgjengelige data, kombinert med tilgang til stadig billigere og mer
kraftfull analyseteknologi. Vurderingen vil videre vaere knyttet til en vurdering av alle midler
som det med rimelighet kan tenkes at den behandlingsansvarlige eller en annen person kan ta i
bruk for a identifisere vedkommende direkte eller indirekte. Konklusjonen vil ha betydning for
hvordan vi i fremtiden behandler genetiske opplysninger i Norge, og bgr etter
Helsedirektoratets oppfatning bygges pa en grundig utredning. Direktoratet vil prioritere
arbeidet med en slik utredning varen 2018.
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